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INFORMATION SECURITY 
POLICY 

 

 

LOBELIA EARTH S.L, company dedicated to Consultant of research projects of analysis and processing of 

earth observation data, has decided to implement an Information Security Management System based 

on the ISO 27001 standard with the aim of preserving the confidentiality, integrity, and availability of 

information and protecting it from a wide group of threats. 

This management system is intended to ensure the continuity of business lines, minimize damage, 

maximize return on investments and business opportunities and continuous improvement. 

The management of LOBELIA is aware that information is an asset that has a high value for the 
Organization and therefore requires extensive and adequate protection. That is why has been 
established the following as basic objectives: 

● The protection of personal data and people's privacy 
● The safeguarding of the organization's records 
● The protection of intellectual property rights 
● The documentation of the information security policy 
● The assignment of security responsibilities 
● Education and training for information security 
● The record of security incidents 
● Business continuity Plan 
● The management of changes that may occur in the company related to security 

 
The management of LOBELIA, through the preparation and implementation of this Information Security 
Management System, acquires the following commitments: 
 

● Develop products and services in accordance with legislative requirements, identifying the 
legislation applicable to the lines of business developed by the organization and included in the 
scope of the Information Security Management System. 

● Establish and fulfil contractual requirements with interested parties. 
● Define security training requirements and provide the necessary security training to 

stakeholders by establishing training plans. 
● Prevent and detect viruses and other malicious software, by developing specific policies and 

establishing contractual agreements with specialized organizations. 
● Manage business continuity, developing continuity plans in accordance with methodologies of 

recognized international prestige. 
● Establish the consequences of violations of the security policy, which will be reflected in the 

contracts signed with interested parties, suppliers, and subcontractors. 
● Act at all times within the strictest professional ethics. 

 

This policy provides the framework of reference for the continuous improvement of the information 
security system and for establishing and reviewing the objectives of the information system. It is 
reviewed annually for its adequacy and extraordinarily when special situations and/or substantial 
changes occur in the System of Information Security Management. 
 
Management        Barcelona, 6th March 2024 
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POLÍTICA DE SEGURETAT DE LA 
INFORMACIÓ 

 

 

LOBELIA EARTH S.L, empresa dedicada a Consultoria de projectes de recerca d'anàlisi i processament de 

dades d'observació de la terra,  ha decidit implantar un Sistema de Gestió de la Seguretat de la 

Informació basat en la norma ISO 27001 amb l'objectiu de preservar la confidencialitat, la integritat i la 

disponibilitat de la informació i protegir-la d'un ampli grup d'amenaces. 

 Aquest sistema de gestió està destinat a assegurar la continuïtat de les línies de negoci, minimitzar els 

danys, maximitzar la rendibilitat de les inversions i les oportunitats de negoci i la millora contínua. 

La Direcció de LOBELIA és conscient que la informació és un actiu que té un valor elevat per a 
l'Organització i requereix, per tant, una protecció amplia i adequada. La Direcció estableix com a 
objectius de base, punt de partida i suport dels objectius i principis de la seguretat de la informació els 
següents: 

● La protecció de les dades de caràcter personal i la intimitat de les persones 
● La salvaguarda dels registres de l'organització 
● La protecció dels drets de propietat intel·lectual 
● La documentació de la política de seguretat de la informació 
● L'assignació de responsabilitats de seguretat 
● La formació i capacitació per a la seguretat de la informació 
● El registre de les incidències de seguretat 
● La gestió de la continuïtat del negoci 
● La gestió dels canvis que es puguin produir a l'empresa relatius a la seguretat 

 
La Direcció de LOBELIA, mitjançant l'elaboració i la implantació del present Sistema de Gestió de 
Seguretat de la Informació adquireix els compromisos següents: 

● Desenvolupar productes i serveis d'acord amb els requisits legislatius, identificant les 
legislacions d'aplicació a les línies de negoci desenvolupades per l'organització i incloses a 
l'abast del Sistema de Gestió de la Seguretat de la Informació. 

● Establir i complir els requisits contractuals amb les parts interessades. 
● Definir els requisits de formació en seguretat i proporcionar la formació necessària en aquesta 

matèria a les parts interessades mitjançant l'establiment de plans de formació. 
● Prevenir i detectar virus i altres programaris maliciós, mitjançant el desenvolupament de 

polítiques específiques i l'establiment d'acords contractuals amb organitzacions 
especialitzades. 

● Gestionar la continuïtat del negoci, desenvolupant plans de continuïtat conformes a 
metodologies de reconegut prestigi internacional. 

● Establir les conseqüències de les violacions de la política de seguretat, les quals seran reflectides 
als contractes signats amb les parts interessades, proveïdors i subcontractistes. 

● Actuar en tot moment dins la més estricta ètica professional. 
 

Aquesta política proporciona el marc de referència per a la millora contínua del sistema de gestió de 
seguretat de la informació i per establir i revisar els objectius del sistema de gestió de seguretat de la 
informació. És comunicada a tota l'Organització a través de la Intranet i web empresarial, i és revisada 
anualment per a la seva adequació i extraordinàriament quan concorrin situacions especials i/o canvis 
substancials al Sistema de Gestió de Seguretat de la Informació. La Política està a disposició del  públic 
en general. 
Direcció      Barcelona, 6 de març de 2024 


